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• Protecting Your Digital Persona

• Common Ways Hackers Can Steal Your Data

• Top 10 best practices to improve your cyber hygiene

• For more information

AGENDA
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Protecting Your Digital Persona
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• Personal Identifiable Information (PII)
— Address, Telephone numbers, SSNs, Email, Passwords, Contacts

• Financial Data
— Credit history, Bank Accounts, Investment accounts, Tax records

• Work Data
— Work history, Job title, Your salary, Work contacts

• Healthcare Data
— Medical Records, Test Results

• Geo‐location
— Your current location, Travel Plans, Hotel where you are staying

• eCommerce data
— Your purchase history, Where did you purchase, What do you intend to purchase

What Do You Need to Protect?
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Where is Your Cyber Persona?
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At WorkAt Home On‐the‐Road
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Use “Defense in Depth” Strategy

Protect Your Data Like You Protect Your Home

Perimeter

Internal Network

hallways

fence

Laptops/Phones

rooms

Applications

Physical
gate

Data
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• Trust: just don’t

• More practically: trust, but verify

• Fear: time pressure, repercussions

• Greed: give me the moneys

• Social conventions: ingrained behaviours

• Moral obligation: abuse trust (see above)

• Ignorance: that’s what we’re here for

Social Engineering
Vulnerable behaviors
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• Research target company

• Select victim / target

• Computer‐based: (spear) phishing

• Human‐based:

• Build relationship with target

• Exploit relationship with target

• Leverage moral obligation / greed / displeasure

• Access / collect / extract sensitive data

• Springboard for further attacks

Social Engineering
Phases of attack
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Most Common Types of Cyber Attacks
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Most Common Cyber Threats

Phishing

Click here

Ransomware
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Spyware

Secretly collects personal 
data for marketing purposes 
and/or identity theft (credit 
card numbers, bank info.)

A spoofed email appears to 
come from legitimate 
companies/people, asking 
for personal information.

Malware designed to deny 
access to a computer system 
or data until a ransom is paid

Account Hijacking

Gain access to account by 
repeatedly guessing passwords 
or re‐use stolen passwords
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• Mission: Compromises user by getting
them to

• Click on a link that takes them to a
compromised site

• Reveal username / password

• Impact:

• Infects your laptop with malware

• Reveal sensitive info that shouldn't be
available to hacker

Phishing
Fake email sent to victim
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• Can be used to mask a
hostile URL:
http://goo.gl/16MS

• Check for legitimate email
source:
alerts@notify.wellsfergo.com

Phishing
Beware of URL‐ shorteners and illegitimate email sources

http://goo.gl/16MS

Your credentials have been compromised. Please reset your 
password ASAP by clicking this link

<alerts@notify.wellsfergo.com>

http://goo.gl/16MS

<alerts@notify.wellsfergo.com>
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Hover over, but don’t click:

• Examine where it will take you

• Watch for use of "http"
instead of "https”

• Beware of sneaky domains:
pay‐pal.com, MlCROSOFT.COM

Phishing
Don’t trust links in unsolicited emails from unknown sources
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• Mission: Steal your information, private
documents, and record you and your family
through your webcam

• Impact:
– Keylogger – records your keystrokes, passwords, PINs

– Adware – displays pop‐ads selling products

– Browser hijacker – resets homepage, search tool,

Spyware
Malicious software that lets hackers spy on you
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Spyware
9 Online Habits that expose you to Spyware

Source: Norton/Symantec Infographic 

Visiting dodgy websites Installing bad software Clicking on Pop‐ups

Drive‐by downloads Not reading what you are accepting Not updating OS Not using Antivirus7755 66

Using insecure public WiFi44

88

11 22 33
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Ransomware (Malware)
Malicious Software spreads via email attachments or website links

•Mission
– Hacker makes user clicks on a suspicious link or email

attachment with malware as the ”payload”

– Malware encrypts all files on the system it infects and
prevents you from accessing data unless you pay a ransom

•Impact
– Crypto: Encrypts all files on laptop/desktop (e.g. WannaCry)

– Locker: Locks up device and prevents logins (e.g. WinLock)

– Leakware: Reveals sensitive files unless ransom is paid

– Mobile ransomware: Blocks access to device, typically
targets Android devices
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Ransomware (Malware)
6 Best Practices to Prevent Ransomware

• Backup your data regularly
• Regularly scan computer and install latest updates
• Keep your OS and Application software up‐to‐date
• Do not click on suspicious links/URLs
• Double‐check all emails with attachments
• Install browser plug‐ins to block pop‐ups
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• Mission: Hacker gains access to your account by
repeatedly guessing passwords or replaying
stolen passwords from another site

• Impact:
– Hackers can perform fraudulent banking/stock
transactions on your behalf

– Hackers can access your account on multiple sites, if
same password is used everywhere

Account Hijacking
Using automated tools to perform “Brute Force” attack
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Account Hijacking
Most common Password Management mistakes

• Using weak passwords
– Using birthday, SIN/ SSN in password

– Common substitutions (@ symbol for ‘a’, 0 for ‘o’)

– Including username or a portion of it in password

• Tracking passwords in a list
– Sticky notes posted on your desktop/laptop

– Notes file on your mobile phone

• Storing passwords in browser
– No enforcement of strong passwords

– Malware can extract saved passwords
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Password Management

1. Do not use any part of your user name in password

2. Use Stronger Passwords
– Use pass phrases (longer the better): N0Tsh@ringthiscr@zys3cr3tw!thany1
(not‐sharing‐this‐crazy‐secret‐with‐anyone)

3. Use Multi‐factor‐authentication for Email and Banking sites
– Setup One‐Time‐Password/PIN response sent to your cell‐phone

4. Never reveal your password to anyone, anytime, by any means
– Do not share in phone‐calls, emails, fake websites

5. Use password manager (here are some for FREE)

Top 5 Best Practices to Prevent Account Hijacking
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Best Practices to Improve Your Cyber Hygiene
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1. Use $tr0ng3r Passwords, Turn on Multi‐factor/Biometric authentication

2. Use Multiple Identities and Passwords for various categories of tasks

3. Avoid clicking on pop‐ups, unknown emails, and suspicious links/URLs

4. Run Anti‐virus/malware scans regularly on laptops and mobile‐phones

5. Install latest software patches, keep OS/apps up‐to‐date

6. Limit What You Do Over Public WiFi. Use VPNs

7. Limit sharing Personal Identifiable Information (PII) on Social Media

8. Enable privacy settings and setup alerts (bank accounts, emails, credit bureau)

9. Create regular user logins for kids on shared computers (disable admin access)

10. Download applications from “trusted” app‐stores

Top 10 Cybersecurity Best Practices
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Questions?
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• Protecting Your Privacy on Email, Facebook, and other Social
Media platforms (Beginner)

• Become a Forensics Expert with Open Source Cybersecurity
Tools (Advanced)

Future Seminar Topics


